SSL

e Adaugare certifcat SSL in baza de date NSS

e Generare SSL dupa procurare

e SSL Let's Encrypt - instalare / reinoire




Adaugare certifcat SSL in
baza de date NSS

1. Extragere PEM din PFX:

openssl pkcsl2 -in filename.pfx -out cert.pem -nodes

2. Pentru convertarea din .pem in pkcsl2 pentru a fi folosit in baza NSS folosim
urmatoarea comanda:

openssl pkcsl2 -export -in cert.pem -out cert.pl2 -name "MAIB CERT"

3. Pentru a importa certificatul .p12 in baza de date NSS folosim urmatoarea comanda

pkl2util -i cert.pl2 -d sql:/etc/pki/nssdb

4. Pentru a verifica certificatele disponibile in baza:

certutil -L -d sql:/etc/pki/nssdb

5. Stergere certificat din baza:

certutil -D -d sql:/etc/pki/nssdb -n "MAIB_CERT"






Generare SSL dupa
procurare

1. Generarea CSR (cererea pentru
certificat)

e LOGIN TO PLESK -> Websites & Domains -> SSL/TLS Certificates -> Advanced
Settings -> Add SSL/TLS Certificate



https://my.host.md/knowledgebase/3/Login-to-PLESK.html
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o Completati datele:

o Name: Denumire/Perioada (ex: 2026-2027)
Bits: 2048
Country: Moldova, Republic of
State/Province: Raion
City: Oras
Organization: Nume companie/institutie
Domain name: Nume domeniu (ex: domeniu.md )
Email: Email valid

o

o

o

o

o

o

o

e Apasati Request -> Deschideti certificatul creat -> Copiati codul CSR.



Change Properties of SSL/TLS Certificate 2026-2027
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2. Generarea certificatului SSL

o Autentificare cont client my.host.md -> Servicii -> Selectati serviciul SSL activ ->
Configure Now.

e Setari:
o Web Server Type: Selectati PLESK .
o Lipiti codul CSR.

o Apasati Click to Continue.

e Selectati adresa de email pentru confirmare DV (trebuie sa fie accesibila).

3. Confirmarea solicitarii

e Deschideti emailul primit pe adresa de confirmare.
e Accesati link-ul din mesaj pentru a aproba generarea.

4. Receptionarea certificatului

e Descarcati arhiva .zip primita pe email dupa confirmare.

5. Instalarea certificatului in Plesk

o Extract fisiere .zip local.
e Plesk -> SSL/TLS Certificates -> Deschideti certificatul de la Pasul 1 -> Upload the
certificate files:
o Certificate (*.crt):
incarcati yourdomain md.crt


https://my.host.md/

Sau Your EssentialSSL Certificate - yourdomain md.crt

**CA certificate (*-ca.crt)** - Trebuie setate ambele consecutiv:
- Intermediate CA Certificate - SectigoPublicServerAuthenticationCADVR36.crt
Daca mai apar eventuale intrebari, va rugam, nu ezitati sa le oferiti.
o CA certificate (*-ca.crt):
Tncércati SectigoRSADomainValidationSecureServerCA.crt
Sau Intermediate CA Certificate - SectigoPublicServerAuthenticationCADVR36.crt

e Apasati Upload Certificate



Change Properties of SSL/TLS Certificate 2026-2027
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6. Activarea certificatului pe site

e Navigati la Websites & Domains -> Hosting Settings.
e La Certificate, selectati certificatul instalat -> Apasati OK
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Informatie importanta despre valabilitate

e Valabilitate maxima certificate SSL: 199 zile.
e Reutilizare validare: DV pana la 199 zile, OV pana la 397 zile.
e La expirare: Procedura de instalare se reia.



SSL Let's Encrypt - instalare
/ reinoire

1 - Accesati modulul ,SSL/TLS Certificates”
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2 - Dati clic pe butonul , Reissue Certificate” ( sau puteti avea doar
'Install' daca nu mai sunt certificate instalate )
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3 - Alegeti optiunea ,- Install - a free basic certificate provided by
Let's Encrypt” din partea de jos a meniului aparut
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4 - Configurati optiunile necesare si apasati butonul , Get it free”
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Cancel
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